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POLITYKA BEZPIECZENSTWA

OCHRONY DANYCH OSOBOWYCH
Dabrowska Fabryka Maszyn Elektrycznych Damel S.A.

1. Definicje.

1.1.

Administrator Danych Osobowych (ADO) - Dgbrowska Fabryka Maszyn Elektrycznych
Damel S.A. z siedzibg w Dabrowie Gdrniczej (41-300) Aleja Jézefa Pitsudskiego 2,
wpisang do Rejestru Przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzonego
przez VIII Wydziat Gospodarczy KRS Sadu Rejonowego Katowice-Wschéd w
Katowicach pod numerem KRS: 0000073626, NIP: 6290011824, REGON: 000664993,
w imieniu ktdrej dziataja:

Leszek Stoklosa — Prezes Zarzadu — Dyrektor Operacyjny
Andrzej Migas — Wiceprezes Zarzadu — Dyrektor Ekonomiczno-Finansowy

Robert Tomaszewski — Wiceprezes Zarzadu — Dyrektor Handlowy

1.2,

1.3.

Dane osobowe - Dane osobowe to wszelkie informacje odnoszace
sig do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

Rejestr czynnoéci przetwarzania danych osobowych - rozumie sie przez
to dokument, ktéry pokazuje w szczegdlnosci w jakich procesach w organizacji
sq przetwarzane dane osobowe, w jakim celu, kogo dotycza oraz jak sa zabezpieczane
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1.4. Przetwarzanie danych - rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostgpnianie i usuwanie, a zwiaszcza te, ktore
wykonuje sie w systemach informatycznych.

1.5. System informatyczny - rozumie si¢ przez to zespot wspotpracujgcych ze sobg
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych

zastosowanych w celu przetwarzania danych.

1.6. Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych
Osobowych odpowiedzialna za ochrone danych osobowych w spétce.

1.7. Jednostki organizacyjne:

1.7.1. Dabrowa Gérnicza (41-300), Aleja Jozefa Pitsudskiego 2
2. Wykaz budynkow.

2.1. W ramach rzeczonego rozdziatu przedstawione sa informacje dot. wykazu budynkéw,
pomieszczen lub czgsci pomieszczen, ktére skfadajg sig na obszar przetwarzania
danych.

2.2. Wykaz budynkéw oraz pomieszczen, w ktérych przetwarzane s3 dane osobowe:
2.2.1. Szczegotowy opis pomieszczern przetwarzania jednostki organizacyjnej

wymienionej w punkcie 1.6 stanowi: Zatacznik numer 9 - WYKAZ POMIESZCZEN
przetwarzania danych osobowych.

3. Wykaz podmiotéw, ktérym powierzone jest przetwarzanie danych
osobowych.

3.1. W niniejszym rozdziale znajduje sie wykaz podmiotéw, ktérym administrator danych
osobowych moze powierzyé czynnosci przetwarzania danych osobowych.

3.2. Wykaz podmiotéw, ktérym powierzona jest czynnosc przetwarzania danych
osobowych:

3.2.1. Szczegétowy wykaz podmiotéw, ktérym powierzona jest czynnosc

przetwarzania danych osobowych stanowi: Zatgcznik numer 10 - REJESTR
PODMIOTOW, ktérym powierzono czynnos¢ przetwarzania danych osobowych.
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3.3. Wskazane powyzej, w ramach rozdziatu, podmioty upowaznione 53 przez
administratora danych osobowych do przetwarzania danych na podstawie umodw
powierzenia czynnosci przetwarzania i podejmujg $rodki techniczne oraz
organizacyjne zgodne z wytycznymi Rozporzadzenia (UE) tzw. RODO w celu ochrony
tych danych we wtasnym zakresie.

4. Wykaz podmiotéw, ktérym udostepniane s dane osobowe.

4.1. W niniejszym rozdziale znajduje sie wykaz podmiotéw, ktérym administrator danych
osobowych moze udostepniaé dane osochowe na podstawie zawartych umow.

4.2. Wykaz podmiotéw, ktérym udostepniane s3 dane osobowe:

4.2.1. Szczegdtowy wykaz podmiotéw, ktérym udostepnione sy dane osobowe
stanowi: Zatgcznik numer 11 - REJESTR PODMIOTOW, ktérym udostepniono dane
osobowe.

4.3. Wskazane powyiej podmioty przetwarzajg dane osobowe jako samodzielni
Administratorzy na podstawie uméw udostepnienia, sprzedazy lub innych
dokumentéw potwierdzajagcych ten fakt | podejmujg srodki techniczne oraz
organizacyjne zgodne z wytycznymi Rozporzadzenia (UE) tzw. RODO w celu ochrony
tych danych we wiasnym zakresie, oraz spetniajg wszystkie obowigzki wynikajace
z obowigzujacych przepiséw prawa, a w szczegdlnogci obowigzek informacyjny.

5. Wykaz rejestréw czynnosci przetwarzania danych osobowych.

5.1. W ramach niniejszego rozdziatu przedstawiony zostat wykaz rejestrow czynnosci
przetwarzania danych osobowych, z jednoczesnym wskazaniem oprogramowania
zastosowanego do przetwarzania danych.

5.2. Przetwarzanie danych osobowych matoletnich oraz procedury z tym zwigzane zostaty
okreslone w dokumencie: Zatgcznik numer 14 - PRZETWARZANIE DANYCH
OSOBOWYCH MALOLETNICH.

5.3. Dla danych osobowych matoletnich prowadzony jest odrebny rejestr czynnosci

przetwarzania danych matoletnich. Rejestr prowadzony jest w formie elektronicznej
Za pomocy stosownego dokumentu wchodzacego w sktad dokumentacii: Zatgcznik
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numer 15 - REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH
MALOLETNICH.

5.4. Dla inicjatyw oraz wydarzen o charakterze spetniania odpowiedzialnosci spotecznej
prowadzony jest kazdorazowo odrebny rejestr.

5.5. Kontrahenci firmy - rejestr zawierajacy czynnosci przetwarzania danych osobowych
kontrahentéw spotki prowadzony jest za pomoca systeméw informatycznych oraz
pod postacig odrebnego pliku w formie elektronicznej. Dane wchodzace w skfad
rejestru przetwarzane sg za pomocg nastepujacych systemow informatycznych:

5.5.1. Szczegdtowy wykaz systemow informatycznych

5.5.1.1. Domena Windows.

5.5.1.2.  Pakiet Office firmy Microsoft.
5.5.1.3. Poczta elektroniczna.
5.5.1.4. IMPULS - System ERP.
5.5.1.5. TETA HR - System HR.

5.5.1.6. SOVA - przeznaczony do obiegu dokumentow.

5.5.1.7. RCP Master - System RCP.

5.5.1.8. Program narzedziowy AutoCAD (wersja Inventor, LT) oraz Vault.
5.5.1.9. Ptatnik.

5.5.1.10. Oprogramowanie do lokalizacji GPS samochodéw stuzbowych.

5.6. Miejsca, w kt6rych przetwarzane s3 dane osobowe, w ramach rejestru czynnosci
przetwarzania danych osobowych kontrahentow spofki to:

5.6.1. Szczegdtowy wykaz pomieszczenn przetwarzania jednostki organizacyjnej
stanowi: Zatacznik numer 9 - WYKAZ POMIESZCZEN przetwarzania danych
osobowych.

5.7. Pracownicy i wspoétpracownicy spotki - rejestr zawierajacy czynnosci przetwarzania
danych osobowych pracownikéw i wspétpracownikow spotki prowadzony jest za
pomoca systeméw informatycznych oraz pod postacig odrebnego pliku w formie
elektronicznej. Dane wchodzace w sktad rejestru przetwarzane sg za pomocy
nastepujacych systemow informatycznych:

5.7.1. Szczegdtowy wykaz systemdw informatycznych

5.7.1.1. Domena Windows.
5.7.1.2. Pakiet Office firmy Microsoft.
5.7.1.3. Poczta elektroniczna.
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5.7.1.4. IMPULS - System ERP.

5.7.1.5. TETAHR - System HR.

5.7.1.6.  SOVA - przeznaczony do obiegu dokumentéw.

5.7.1.7.  RCP Master - System RCP.

5.7.1.8.  Program narzedziowy AutoCAD (wersja Inventor, LT) oraz Vault.
5.7.1.9. Piatnik.

5.7.1.10. Oprogramowanie do lokalizacji GPS samochodéw stuzbowych.
5.7.1.11. Domena Linux.

5.8. Miejsca, w ktérych przetwarzane sg dane oscbowe, w ramach rejestru czynnosci
przetwarzania danych osobowych pracownikéw i wspétpracownikéw spétki to:

5.8.1. Szczegbtowy wykaz pomieszczeri przetwarzania jednostki organizacyjnej
stanowi: Zatacznik numer 9 - WYKAZ POMIESZCZEN przetwarzania danych
oscbowych.

6. Struktura rejestréow czynnosci przetwarzania danych osobowych oraz
przeptyw danych pomiedzy systemami informatycznymi.

6.1. W niniejszym rozdziale przedstawiony zostat opis struktury rejestréw czynnosci
przetwarzania danych osobowych, ze wskazaniem zawartosci kazdego pola
informacyjnego, a takie opisem przeptywu danych pomiedzy systemami
informatycznymi,

6.2. Kontrahenci spétki - w rejestrze czynnosci przetwarzania dotyczagcym danych
kontrahentéw spotki, znajdujg sie nastepujace pola:

6.2.1. Liczba porzgdkowa.

6.2.2. Numer ewidencyjny.

6.2.3. Nazwa administratora danych.

6.2.4. Cel przetwarzania.

6.2.5. Opis kategorii 0s6b, ktérych dane dotycza.

6.2.6. Opis kategorii danych osobowych.

6.2.7. Kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione.

6.2.8. Ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa danych.

6.2.9. Data pozyskania danych.

6.2.10.Data otrzymania zgody na przetwarzanie danych lub uzyskania podstawy
prawnej przetwarzania danych.

6.2.11. Podstawa prawna przetwarzania.

6.2.12.Imig i nazwisko osoby upowaznionej do przetwarzania, ktéra wprowadzita dane
do rejestru.
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6.2.13. Planowana data usuniecia poszczegolnych kategorii danych.
6.2.14.Imie lub imiona.
6.2.15. Nazwisko.

6.2.16. Nazwa skrocona kontrahenta.
6.2.17.Nazwa.

6.2.18.NIP.

6.2.19.Regon.

6.2.20.Kod pocztowy.

6.2.21. Miejscowos¢.

6.2.22. Ulica.

6.2.23.Numer telefonu.
6.2.24.Kraj.

6.2.25.Region.

6.2.26. Wojewoédztwo.
6.2.27.Gmina.

6.2.28.Powiat.

6.2.29. Adres e-mail.
6.2.30.Numer domu.
6.2.31.Numer lokalu.
6.2.32.Konto bankowe.
6.2.33. Data usuniecia danych.

6.3. Przeptyw danych osobowych - dane osobowe, wyszczegblnione w powyzszych
podpunktach, wprowadzane sg recznie, przez osobe upowazniong do przetwarzania
danych osobowych, do dedykowanych do obstugi kontrahentéw systemow
informatycznych.

6.4. Powierzenie przetwarzania danych osobowych - powierzenie przetwarzania danych
osobowych wyszczeg6lnionych w powyzszych podpunktach udzielone zostato
nastepujacym podmiotom:

6.4.1. Szczegotowy wykaz podmiotéw, ktérym powierzona jest czynnos¢
przetwarzania danych osobowych stanowi: Zatacznik numer 10 - REJESTR
PODMIOTOW, ktérym powierzono czynnos¢ przetwarzania danych osobowych.

6.5. Udostepnienia danych osobowych - dane osobowe, wyszczegdlnione w powyzszych
podpunktach, moga by¢ udostepniane nastgpujacym podmiotom:

6.5.1. Szczegdtowy wykaz podmiotéw, ktorym udostgpnione sg dane osobowe
stanowi: Zatgcznik numer 11 - REJESTR PODMIOTOW, ktérym udostepniono dane

osobowe.
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6.6. Pracownicy i wspétpracownicy spétki - w rejestrze czynnoici przetwarzania
dotyczagcym  danych  pracownikéw i wspétpracownikéw spotki,  znajduja

sie nastepujace pola:

6.6.1. Liczba porzadkowa.

6.6.2. Numer ewidencyjny.

6.6.3. Nazwa administratora danych.

6.6.4. Cel przetwarzania.

6.6.5. Opis kategorii 0séb, ktérych dane dotycza.

6.6.6. Opis kategorii danych osobowych.

6.6.7. Kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione.

6.6.8. 0gdlny opis technicznych i organizacyjnych srodkéw bezpieczeristwa danych.

6.6.9. Data pozyskania danych.

6.6.10. Data otrzymania zgody lub podstawy prawnej przetwarzania.

6.6.11. Podstawa prawna przetwarzania.

6.6.12.Imig i nazwisko osoby upowaznionej do przetwarzania, ktéra wprowadzita dane
do zbioru.

6.6.13. Planowana data usunigcia poszczegdinych kategorii danych.

6.6.14.Imie.

6.6.15. Nazwisko.

6.6.16. Drugie imie.

6.6.17.Imie ojca.

6.6.18. Nazwisko rodowe.

6.6.19. Imie matki.

6.6.20. Nazwisko panieriskie matki.

6.6.21. Data urodzenia.

6.6.22. Miejsce urodzenia.

6.6.23. Obywatelstwo.

6.6.24. Narodowosé.

6.6.25. Ptec.

6.6.26.NIP,

6.6.27.Firma.

6.6.28. PESEL.

6.6.29.Seria i numer dowodu tozsamoéci.

6.6.30. Adres korespondencyjny.

6.6.31. Adres zamieszkania lub pobytu / zameldowania.

6.6.32. Wyksztatcenie, kursy i szkolenia.

6.6.33. Badania i szkolenia okresowe.

6.6.34. Numer rachunku bankowego.

6.6.35. Data usuniecia danych.
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6.7. Przeptyw danych osobowych - w przypadku danych osobowych, wyszczegdlnionych
w powyiszych podpunktach dane wprowadzane sg recznie. Wyjatkiem jest
automatyczny import danych ptacowych z systemu TETA HR do systemu IMPU LS (raz
w miesigcu)

6.8. Powierzenia przetwarzania danych osobowych - powierzenie przetwarzania danych
osobowych wyszczegélnionych w powyzszych podpunktach udzielone zostato
nastepujagcym podmiotom:

6.8.1. Szczegotowy wykaz podmiotéw, ktérym powierzona jest czynnosc
przetwarzania danych osobowych stanowi: Zatacznik numer 10 - REJESTR
PODMIOTOW, ktérym powierzono czynno$¢ przetwarzania danych osobowych.

6.9. Udostepnienia danych osobowych - dane osobowe, wyszczegolnione w powyzszych
podpunktach, moga by¢ udostepniane nastgpujgcym podmiotom:

6.9.1. Szczegbtowy wykaz podmiotow, ktérym udostgpnione sg dane osobowe
stanowi: Zatgcznik numer 11 - REJESTR PODMIOTOW, ktérym udostepniono dane
osobowe.

7. Stosowane zabezpieczenia organizacyjne i techniczne.

7.1. Informacje ogélne dotyczace stosowanych zabezpieczen - Niniejszy rozdziat zawiera
informacje dotyczace stosowanych w spétce srodkow organizacyjnych i technicznych
podjetych przez administratora bezpieczenstwa informacji w celu zapewnienia
odpowiedniego poziomu bezpieczefistwa w miejscu przetwarzania danych,
w szczegolnosci w zakresie poufnosci, koherenciji i Sledzenia procesu przetwarzania.

7.2. Niniejsza polityka bezpieczeristwa, w tym przestrzeganie jej zapisow, obowigzuje
wszystkie osoby upowaznione przez administratora danych osobowych
do przetwarzania danych.

7.3. Zadania administratora danych osobowych - w celu zapewnienia stosownego
poziomu zabezpieczen w stosunku do danych osobowych przetwarzanych w ramach
spotki sprowadzaja sie do:

7.3.1. Zapewnienia odpowiedniego poziomu bezpieczeristwa stosowanymi srodkami
w celu zapobiezenia udostepnienia danych osobom nieupowaznionym, wejscia w
posiadanie lub kradziezy danych przez osoby nieuprawnione, przetwarzania
niezgodnego z obowigzujacymi przepisami prawa, a w szczegblnosci z zapisami
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RODO, przetwarzania skutkujacego utrata danych, uszkodzeniem danych, badz
ich nieprawidtowym usunieciem.

7.3.2. Podejmowania decyzji dotyczacych srodka, celu i zakresu przetwarzania.

7.3.3. Kontrolowania kiedy dane zostaty pozyskane, jaka jest ich podstawa prawna
przetwarzania, kto dokonat wprowadzenia danych do rejestru lub systemu
informatycznego, kiedy dane zostaty usunigte i w jaki sposéb oraz komu zostaty
przekazane. Czynnosci tej administrator danych osobowych dokonuje w oparciu
o procedury opisane w polityce bezpieczenstwa i instrukcji oraz obowigzujace
przepisy prawa, w szczeg6lnosci o przepisy wynikajgce z RODO.

7.3.4. Zapewnienia przestrzegania przepisbw dotyczacych ochrony danych
osobowych w ramach jednostek organizacyjnych podleglych spétce poprzez
prowadzenie sprawdzen zgodnosci przetwarzania z przepisami o ochronie danych
osobowych, kontrolowanie aktualnosci, opracowywanie oraz aktualizowanie
polityki ~ bezpieczeristwa, przestrzeganie zasad zawartych w polityce
bezpieczenstwa, zapoznanie oséb upowaznionych do przetwarzania z przepisami
dotyczacymi ochrony danych osobowych, prowadzenie rejestru czynnosci
przetwarzania, wykonywanie oceny skutkdw dla ochrony danych.

7.3.5. Nadawania upowaznien do przetwarzania danych osobowych w spétce.

7.3.6. Prowadzenia ewidencji oséb, ktére zostaty upowaznione do przetwarzania
danych osobowych w formie zestawienia tabelarycznego.

7.3.7. Zadbania o poprawne realizowanie procedur nastepujgcych po incydencie
poprzez wypetnienie raportu z incydentu bezpieczeristwa oraz przestanie
go do organu kontrolnego.

7.3.8. Monitorowania zgodnosci z RODO.

7.3.9. Przygotowywanie oceny skutkow dla ochrony danych (oceny ryzyka naruszenia
praw i wolnosci 0séb fizycznych) dla ustug i zadan, ktére mogg naruszaé prawa i
wolnosci oséb fizycznych.

7.3.10. Wspétpracy z organem nadzorczym.

7.3.11. Wypetniania swoich obowigzkéw wedtug podejscia opartego na ryzyku.

7.3.12. Prowadzenie rejestru czynnosci przetwarzania.
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7.3.13.Zadbania o prawidtowe funkcjonowanie systemoéw informatycznych w spétce
poprzez biezacg ich aktualizacje, nadzér oraz dziatania zapobiegajace
zaprzestaniu lub btedom funkcjonowania.

7.3.14.Zadbania o odpowiednie rozwigzania systemowe zapewniajgce zachowanie
integralnosci systemow informatycznych.

7.3.15.Zapewnienia mozliwosci  $ledzenia logdw  systemowych systemow
informatycznych w przypadku incydentéw, z mozliwoscig ustalenia daty
incydentu, uzytkownika odpowiedzialnego za incydent oraz rodzaju danych,
ktorych incydent dotyczy.

7.3.16.Zabezpieczenia systemow informatycznych przed zagrozeniami pojawiajgcymi
sie ze strony sieci publicznych m. in. poprzez stosowanie haset dostepowych oraz
zabezpieczen sprzetowych oraz stosownych zabezpieczen w punkcie styku sieci
lokalnej z Internetem.

7.3.17.Nadawania uzytkownikom loginéw oraz haset do systeméw informatycznych.

7.3.18.Zadbania o zabezpieczony serwer, na ktérym trzymane s3 dane osobowe.

7.3.19.Zadbania o wykonywanie kopii zapasowych oraz prawidiowe wykonywanie
procedury ich tworzenia z jednoczesnym zapewnieniem by kopie zapasowe
wykonywane byly na nosniki znajdujgce sie w innych pomieszczeniach niz
serwery lub jednostki, na ktorych znajduja sie dane.

7.3.20.Zapewnienia stosownego poziomu zabezpieczenia danych przetrzymywanych
w spétce na nosnikach elektronicznych oraz w formie papierowej poprzez
sktadowanie ich w szafach zamykanych na klucz lub w taki sposéb
by uniemozliwi¢ osobom trzecim wglad i zapoznanie sie z danymi.

7.3.21.Zadbania o przestrzeganie przez osoby upowaznione do przetwarzania danych
zasady tzw. czystych biurek.

7.3.22.Zapewnienia odpowiednich rozwigzan antywfamaniowych w budynkach
lub w pomieszczeniach, w ktérych wykonywane jest przetwarzanie danych

osobowych.

7.4. Dane osobowe, ktérych administratorem jest spotka, przetwarzane sa w spotce
jedynie przez dopuszczone do tego osoby, poprzez nadanie im odpowiednich
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uprawnienn przez administratora danych osobowych. Wszystkie procedury
szczegotowe dotyczace nadawania uzytkownikom loginéw i haset opisane
s3 W Instrukcji zarzgdzania systemami informatycznymi.

7.5. Szkolenia 0s6b uprawnionych do przetwarzania danych osobowych oraz pozostatych
pracownikow spotki:

7.5.1. Na administratorze danych osobowych cigzy obowigzek zapewnienia
zapoznania sig przez osoby upowaznione do przetwarzania danych osobowych
z przepisami dotyczacymi ochrony danych osobowych. W tym celu administrator
danych zobowigzany jest do organizacji szkoleri dla osob upowaznionych. Na
kazdej osobie, ktéra uzyskata upowaznienie do przetwarzania danych, cigzy
obowigzek uczestniczenia w szkoleniach organizowanych przez administratora
danych w zakresie dotyczacym przepisow zwigzanych z ochrong danych.
Dodatkowo administrator danych zobowigzany jest do zapoznania pozostatych
pracownikow spétki z ogéinymi zasadami dotyczacymi bezpieczeristwa danych w
ramach obszaru przetwarzania danych.

Upowaznienie do przetwarzania danych osobowych przez pracownikéw spofki
stanowi: Zatacznik numer 2 - UPOWAZNIENIE do przetwarzania danych
osobowych.

Pracownicy, ktérzy zapoznali sie ze stosownymi dokumentami dot. ochrony
danych osobowych w spéfce oswiadczaja ten fakt za pomocy ztozenia podpisu na
dokumencie: Zatgcznik numer 1 - OSWIADCZENIE o zapoznaniu
sig z zasadami dotyczacymi ochrony danych osobowych.

Ewidencja o0séb upowainionych do przetwarzania danych osobowych
prowadzona jest przy uzyciu: Zatgcznik numer 17 - EWIDENCIA OSOB
UPOWAZNIONYCH do przetwarzania danych osobowych w spétce.

7.5.2. Szkolenie organizowane przez administratora danych dla oséb upowaznionych
do przetwarzania danych powinno dotyczyé przede wszystkim aktualnie
obowigzujacych przepiséw prawa dotyczacych ochrony danych osobowych,
procedur jakie stosowane sg w spétce w celu ochrony danych, ktore okreslone sg
w szczeg6lnosci w ramach polityki bezpieczedstwa, instrukcji zarzadzania
systemami informatycznymi oraz wewnetrznych, pozostatych regulamindw,
zasad dotyczacych przetwarzania danych z zastosowaniem systemow
informatycznych.
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Ewidencja osob przeszkolonych prowadzona jest za pomocg: Zatgcznik numer
16 - EWIDENCJA OSOB PRZESZKOLONYCH z przepiséw prawa dotyczacych danych
osobowych.

7.5.2.1. Szczegétowe srodki techniczne stosowane w ramach budynku,
pomieszczen lub czeéci pomieszczern spoétki zlokalizowanych pod nizej
wymienionymi adresami znajdujg sie w Zataczniku numer 12 - wykaz
szczegotowych $rodkéw technicznych stosowanych w ramach budynku,
pomieszczen lub czesci pomieszczen spotki:

7.5.2.1.1. Dabrowa Gérnicza (41-300), Aleja Jozefa Pitsudskiego 2

7.6. Szczegbtowe $rodki techniczne stosowane w celu zabezpieczenia danych zawartych
w dokumentach papierowych:

7.6.1. Wydruki w formie papierowej, ktére zawierajg dane osobowe przetrzymywane
sq w szafach drewnianych zamykanych na klucz lub co najmniej w segregatorach
w szafach drewnianych. Segregatory w szafach drewnianych usytuowane sa w
taki sposob aby osoba postronna nie mogta zapoznac sie z treécig dokumentow
oraz pod statym nadzorem pracownika spotki.

7.6.2. Dokumenty papierowe, ktére zawierajg dane osobowe, ktore przeznaczone sa
do zniszczenia, niszczone sg za pomocg niszczarki, ktéra stanowi podstawowe
wyposazenie obszaru przetwarzania danych, lub w okreslonych przypadkach
przekazywane s3 wyspecjalizowanej firmie zajmujacej sie niszczeniem
dokumentacji.

7.7. Szczeg6towe $rodki techniczne stosowane w celu zabezpieczenia danych zawartych
w systemach informatycznych:

7.7.1. W procesie przetwarzania danych osobowych, przez administratora danych
osobowych, stosowane sg nastepujace systemy informatyczne:

7.7.1.1. Domena Windows.

7.7.1.2.  Pakiet Office firmy Microsoft.
7.7.1.3. Poczta elektroniczna.
7.7.1.4. IMPULS - System ERP.
7.7.1.5. TETA HR - System HR.

7.7.1.6. SOVA - przeznaczony do obiegu dokumentow.

7.7.1.7. RCP Master - System RCP.

7.7.1.8. Program narzedziowy AutoCAD (wersja Inventor, LT) oraz Vault.
7.7.1.9. Ptatnik.
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7.7.1.10. Oprogramowanie do lokalizacji GPS samochoddéw stuzbowych.

7.7.2. Spdtka posiada serwerownie znajdujgcg sie w zamknietym pomieszczeniu
zabezpieczonym przed dostgpem oséb trzecich. Jako zapora zastosowane s3
drzwi uniemozliwiajgce wtamanie. Pomieszczenie serwerowni wyposazone jest w
odpowiednie zabezpieczenia techniczne utrzymujace prace serweréw. Zrzut kopii
zapasowych z serwera odbywa sie w sposdéb zautomatyzowany do odrebnego
pomieszczenia, ktérego zabezpieczenia sg tozsame z zabezpieczeniami gléwnej
serwerowni.

7.7.3. Kopie zapasowe danych wykonywane s w statych cyklach w sposéb
zautomatyzowany i pdtzautomatyzowany.

7.7.4. Komputery stuzbowe stosowane przez pracownikéw spétki zabezpieczone
sg przed utraty danych osobowych spowodowang awaria sprzetowa poprzez
cykliczne wykonywanie kopii danych przez uzytkownikow do wyznaczonego do
tego celu udziatu sieciowego.

7.7.5. Kopie danych zabezpieczone sg przed utratg danych osobowych spowodowang
awarig zasilania lub zaktéceniami w sieci zasilajgcej.

7.7.6. Kopie danych przechowywane sa w miejscu innym niz komputery stuzbowe pod
kluczem.

7.7.7. Spdtka prowadzi ewidencje stosowanych przez pracownikéw elektronicznych
nosnikéw danych.

7.7.8. Spotka korzysta z zewnetrznego hostingu. Dostawcami ustugi jest Microsoft
oraz Ogicom. Na serwerach znajduja niespersonalizowane zasoby w postaci
strony firmowe;.

7.7.9. Poczta mail jest prowadzona i sktadowana na serwerach firm Microsoft oraz
Ogicom. taczenie nastepuje za pomocg klienta poczty (Outlook, Thunderbird) lub

za pomoca klienta pocztowego na stronie dostawcy (Mixrosoft lub Ogicom).

7.7.10. Ustuga jest ogdlnie dostepna dla pracownikéw Spétki, dostep do pozostatych
systemow nastepuje tylko z sieci Spofki.

7.8. Szczegotowe  Srodki  techniczne stosowane w celu zabezpieczenia danych
przetwarzanych na stacjach roboczych:
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7.8.1. Kazda stacja robocza posiada zainstalowany system operacyjny Windows firmy
Microsoft. System operacyjny posiada zatagczong funkcje automatycznej instalacji
wszystkich oznaczonych jako wazne aktualizacji systemu.

7.8.2. Uzytkownicy systemu maja dostep do Internetu poprzez router brzegowy
znajdujacy sie w siedzibie jednostkach organizacyjnych. Router ma zewngtrzny
adres IP. Router posiada zabezpieczenia, ktére nie pozwalajg na autoryzacje i
dostep do sieci z zewnatrz. Konfiguracja routera mozliwa jest z sieci zewnetrznej
i wewnetrznej po uprzedniej autoryzacji. Router posiada wbudowany firewall
blokujacy nieautoryzowane potagczenia z zewnatrz. Stacje robocze znajdujace sie
w sieci wewnetrznej uzyskujg adresy IP z wewnetrznej adresacji routera.

7.8.3. Przegladarka internetowa, wskazana uzytkownikowi do komunikacji z
Internetem, jest automatycznie aktualizowana do najnowszej wersji.

7.8.4. Stacje robocze posiadajg zainstalowane oprogramowanie antywirusowe, ktére
jest automatycznie aktualizowane - oprogramowanie firmy ESET NOD32 z
wigczong aktualizacjg definicji.

7.8.5. Stacje robocze majg wtaczony firewall systemu Windows.

7.8.6. Stacje robocze sg zabezpieczone hastem dostgpowym na poziomie dostepu do
ich systemu operacyjnego.

7.8.7. Kazdy uzytkownik otrzymuje indywidualny login oraz hasto do kazdego
programu, za pomocg ktérego przetwarzane sg dane osobowe.

7.8.8. Uzytkownicy systeméw informatycznych zobowigzani sa do zmiany haset nie
rzadziej, niz co 30 dni.

7.8.9. Uzytkownik systemu nie jest uprawniony do instalowania zadnego
oprogramowania bez wczesniejszej zgody administratora danych osobowych lub
wyznaczonej przez niego do tego celu, upowaznionej osoby.

7.8.10. Stacje Robocze nie posiadaja sprzetowej blokady portow USB oraz nie posiadajg
sprzetowej blokady urzadzern umozliwiajacych wykonanie kopii danych

osobowych na nosniku CD lub DVD.

7.8.11. Autoryzacja urzadzen dotfgczanych do sieci odbywa sig na podstawie hasta.
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8. Mozliwe zagrozenia wystgpienia incydentu lub naruszenia integralnoéci

8.1. W momencie zaistnienia incydentu, zgodnie z nizej wymienionymi zdarzeniami lub
zagrozenia naruszenia ochrony danych nalezy podja¢ dziatania, w ramach procedury
postepowania w przypadku naruszenia bezpieczeristwa danych osobowych.

8.2. Zagrozenia o charakterze losowym:

8.2.1. Zewnegtrzne (np. kleski zywiotowe, przerwy w zasilaniu lub inne dziatanie sity
wyzszej, kradziez komputera przeno$nego, wlamanie do biura).

8.2.2. Wewngtrzne (np. niezamierzone pomytki operatoréw, administratora sieci
telekomunikacyjnej, awarie sprzetowe, btedy oprogramowania, zagubienie

sprzetu komputerowego).

8.3. Mozliwe konsekwencje wystepujgce w przypadku zaistnienia wydarzenia
o charakterze losowym:

8.3.1. Utrata integralnosci danych osobowych, ich zniszczenie bad? utrata.
8.3.2. Naruszenie poufnosci w zakresie danych osobowych.

8.3.3. Uszkodzenie infrastruktury o charakterze technicznym  skfadajacej
sie na systemy informatyczne.

8.3.4. Przerwa ciggtosci dziatania systeméw informatycznych.
8.4. Zagrozenia o charakterze celowym, $wiadomym i zamierzonym:

8.4.1. Nieuprawniony dostep do systemu informatycznego z zewnatrz - wtamanie
do systemu informatycznego.

8.4.2. Nieuprawniony dostep do systemu informatycznego z jego wnetrza.
8.4.3. Nieuprawniony przeptyw danych osocbowych.

8.4.4. Nieuprawniona ingerencja w sprzet lub oprogramowanie bedace czescig
systemu informatycznego.
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8.5. Zdarzenia okreélane mianem naruszenia lub uzasadnionego podejrzenia naruszenia
zabezpieczen systemdw informatycznych:

8.5.1. Zdarzenia o charakterze losowym lub nieprzewidziane oddziatywanie
czynnikdéw zewnetrznych na elementy systemdw informatycznych.

8.5.2. Nieprawidtowe srodowisko.

8.5.3. Awaria sprzetu lub oprogramowania wskazujaca na dziatanie celowe,
lub nieprawidtowe dziatanie serwisu.

8.5.4. Komunikaty alarmowe dotyczace czesci  systeméw informatycznych
odpowiedzialnych za bezpieczenstwo i integralnos¢ danych.

8.5.5. Odstepstwa w strukturze danych, brak wystarczajgcej jakosci danych
w systemach informatycznych lub niepozadane modyfikacje systemow.

8.5.6. Préby naruszenia lub naruszenie integralnosci systeméw informatycznych.

8.5.7. Modyfikacje danych w systemach informatycznych bez wymaganych
uprawnien.

8.5.8. Ujawnienie osobom nieupowaznionym danych osobowych lub procedur
ochrony przetwarzania.

8.5.9. Niestosowanie sie do wymogdéw bezpieczenstwa w zakresie systemow
informatycznych.

8.5.10. Wystapienie nieautoryzowanych kont dostepu do systemdw informatycznych.

8.5.11.Zamiana noénikéw danych, zniszczenie nosnikéw, kasowanie lub kopiowanie
danych bez odpowiedniego upowaznienia.

8.5.12.Razace naruszenia dyscypliny bezpieczenstwa.

8.6. Za naruszenie ochrony Danych Osobowych uwaza sig réwniez stwierdzone
nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania Danych
Osobowych (otwarte szafy, biurka, regaty, urzadzenia archiwalne i inne) na nos$nikach
tradycyjnych tj. na papierze (wydrukach), nosnikach elektronicznych w formie
niezabezpieczonej itp.
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9,

10.

8.7. W przypadku wystapienia sytuacji opisanych w powyzszym punkcie, lub podobnych
sugerujgcych naruszenie bezpieczeristwa ochrony danych, uzytkownik systemu
zobowigzany jest poinformowa¢ o tym fakcie administratora danych osobowych oraz
zastosowac sie do procedury postepowania w przypadku naruszenia bezpieczeristwa
danych osobowych.

Procedura postepowania w przypadku naruszenia bezpieczenistwa danych
osobowych.

W momencie wystgpienia incydentu naruszenia zabezpieczenia systemow
informatycznych, stanu technicznego urzadzer, zawartoéci zbioru danych o charakterze
nieuprawnionym, poprzez ujawnienie metodyki pracy lub sposobu dziatania programu,
poprzez obnizenie jakosci transmisji danych w sieci mogacej wskazywac na wtamanie oraz
innych zdarzen, ktére mogg mie¢ wplyw na bezpieczenstwo przetwarzania danych
osocbowych:

10.1. Kazda zatrudniona osoba, nie wytgczajgc os6b nieupowaznionych do przetwarzania
danych, jednak ktére zaobserwowaty wystapienie incydentu, jest zobowigzana
niezwtocznie powiadomic o tym fakcie administratora danych osobowych.

10.2. W przypadku braku mozliwosci poinformowania administratora danych osobowych
nalezy powiadomi¢ bezposredniego przetozonego.

10.3. Do momentu przybycia na miejsce incydentu administratora danych osobowych
nalezy:

10.3.1.Bez zbednej zwtoki podjgé dziatania niezbedne do powstrzymania
niepozadanych skutkéw oraz, jedli to mozliwe, ustalié¢ przyczyne lub sprawce.

10.3.2.Jedli umozliwi to zabezpieczenie miejsca zdarzenia, zawiesi¢ dziatanie biezacej
stacji robocze;j.

10.3.3.Zaprzestac dziatan, ktére mogg utrudni¢ udokumentowanie incydentu i jego
dalszg analize.

10.3.4.Jedli wdrozone zostaly dodatkowe instrukcje szczegétowe dot. incydentow,
zastosowac sie do nich.

10.3.5. Dokona¢ wstepnego udokumentowania incydentu z zastosowaniem: Zatgcznik
numer 3 RAPORT z incydentu bezpieczerstwa.
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10.3.6.Ewidencjonowanie raportéw z incydentéw prowadzone jest przy uzyciu:
Zatgcznik numer 13 REJESTR INCYDENTOW.

10.3.7. Nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
administratora danych osobowych.

10.4. Po przybyciu na miejsce incydentu administratora danych osobowych wtasciwa
osoba:

10.4.1.Zapoznaje sie z zaistniatg sytuacja i dokonuje wyboru metody dalszego
postepowania majac na uwadze ewentualne zagrozenia dla bezpieczenstwa
przetwarzania danych osobowych.

10.4.2.Moze zada¢ doktadnej relacji z zaistniatego naruszenia od osoby
powiadamiajgcej, jak réwniez od kazdej innej osoby, ktéra moze posiadac
informacje zwigzane z zaistniatym naruszeniem.

10.4.3.W razie koniecznosci nawigzuje kontakt ze specjalistami zewnetrznymi
w zakresie bezpieczenstwa.

10.5. Administrator danych osobowych dokumentuje zaistniaty przypadek naruszenia
oraz sporzadza raport wg wzoru stanowigcego zatacznik nr 3 do polityki
bezpieczenstwa - RAPORT z incydentu bezpieczeristwa, ktory powinien zawiera¢ w
szczegblnosci, wskazanie osoby powiadamiajgcej o naruszeniu oraz innych osob
zaangazowanych lub odpytanych w zwigzku z naruszeniem, okreslenie czasu i miejsca
naruszenia i powiadomienia, okreslenie okolicznosci towarzyszacych i rodzaju
naruszenia, wyszczegdlnienie wzietych faktycznie pod uwage przestanek do wyboru
metody postepowania i opis podjetego dziatania, wstgpng oceng przyczyn
wystapienia naruszenia, ocene przeprowadzonego postgpowania wyjasniajacego
i naprawczego.

10.6. Po wyczerpaniu niezbednych $rodkéw dorainych po zaistniatym naruszeniu
administrator danych osobowych zasiega niezbednych opinii i proponuje
postepowanie naprawcze, a w tym ustosunkowuje si¢ do kwestii ewentualnego
odtworzenia danych z zabezpieczer oraz terminu wznowienia przetwarzania.

10.7. Zaistniate naruszenie moze stac sie przedmiotem szczegétowej, zespotowej analizy
prowadzonej przez administratora danych osobowych. Analiza powinna zawierac
wszechstronng ocene zaistniatego naruszenia, wskazanie odpowiedzialnych, wnioski
co do ewentualnych przedsiewzie¢ proceduralnych, organizacyjnych, kadrowych
i technicznych, ktére powinny zapobiec podobnym naruszeniom w przysztosci.
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11.Postanowienia koricowe.

11.1. Wobec osoby, ktéra w przypadku naruszenia zabezpieczer Systemu
Informatycznego lub uzasadnionego domniemania takiego naruszenia nie podjetfa
dziafania okreslonego w niniejszym dokumencie, a w szczegélnoéci nie powiadomita
odpowiedniej osoby zgodnie z okre$lonymi zasadami, a takze, gdy nie zrealizowata
stosownego dziatania dokumentujacego ten przypadek, wszczyna sie postepowanie
dyscyplinarne.

11.2. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu mogg by¢ potraktowane, jako ciezkie naruszenie obowigzkow
pracowniczych, w szczegélnosci przez osobe, ktéra wobec naruszenia zabezpieczenia
systemu informatycznego lub uzasadnionego domniemania takiego naruszenia nie
powiadomita o tym Administratora Danych Osobowych.

11.3. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia
Administratora Danych Osobowych nie wyklucza odpowiedzialnosci karnej tej osoby
oraz mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego przez
pracodawce o naprawienie poniesionej szkody.

DEME .DAMEL" S.A.
w Dabrowie Gomicze)

e
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